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Правила за безопасна работа на учениците в училищната
компютърна мрежа и в интернет

I. Общи положения
Чл. 1. Тези правила уреждат основните принципи на училищната политика,

правомощията на училищното ръководство, педагогическия персонал и системния

администратор, както и правата и задълженията на учениците и правата на родителите,

свързани с работата на учениците в училищната мрежа и в Интернет, наричани по-

нататък за краткост "мрежата".

Чл. 2. Училищната политиката за работа в Интернет има за цел да осигури и

организира използването на образователния потенциал както на училищната мрежа, така и

на глобалната мрежа, в съчетание със система от мерки за сигурност и безопасност на

учениците.

Чл. 3. Правилата се прилагат в училищата и обслужващите звена от системата на

народната просвета, които осигуряват на учениците достъп до училищната компютърна

мрежа и в Интернет.

Чл. 4. Основните принципи на училищната политика за работа в училищната мрежа

и в Интернет са:

1. Равен достъп на всички ученици;

2. Защита на учениците от вредно или незаконно съдържание и информация като:

порнография, проповядване на насилие и тероризъм, етническа и религиозна

нетолерантност, търговия с наркотици, хазарт и др.;

3. Зачитане и защита на личната неприкосновеност;

4. Подготовка и контрол на учениците за компетентно и отговорно поведение;

5. Сътрудничество между училището и родителите;

Чл. 5. Училищната компютърна мрежа и Интернет се използват от учениците само за

образователни цели.

Чл. 6. Правилата за безопасна работа в Интернет, които учениците са задължени да

спазват, се поставят на видно място във всеки компютърен кабинет.

Чл. 7. Училището или обслужващото звено осигурява за всяко работно място

подходяща форма за регистрация на трите имена, номера и класа на ученика, началния и

крайния момент на работата му с компютъра. Регистрацията се удостоверява с подпис на

лицето, пряко контролиращо работата на ученика.
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II. Правомощия на директора на училището или на обслужващото звено

Чл. 8. (1) Директорът е длъжен да:

1. Организира и контролира цялостната дейност по изпълнението на тези

правила.

2. Осигурява и насърчава свободния и равен достъп на учениците до училищната

мрежа и Интернет в съответствие с учебния план и възможностите на училището.

3. Създава възможности за обогатяване и разширяване на образователния процес

чрез училищната мрежа и Интернет, включително и в извънучебно време.

4. Утвърждава график за работа на учениците в училищната мрежа и в Интернет

извън редовните учебни занятия.

5. Организира и контролира прилагането на мерки, включително и съвместно с

Интернет доставчика, ограничаващи достъпа на учениците до вредно или незаконно

съдържание в Интернет в съответствие с действащото законодателство в Република

България.

6. Предварително одобрява материалите за публикуване в училищната Интернет

страница и осигурява наблюдение и контрол върху нейното съдържание в съответствие с

принципите на училищната политика.

7. Осигурява ефективен постоянен контрол по спазване на правилата за работата

на учениците в училищната мрежа и в Интернет.

8. Осигурява здравословни и безопасни условия на работните места в

съответствие с нормативните изисквания.

9. Осигурява при техническа възможност проследяване на трафика, осъществяван

чрез училищната мрежа.

10. Информира учениците, че трафикът се следи и при констатирани нарушения

може да бъде установено лицето, което ги е извършило.

11. Уведомява родителите за предприетите от ръководството мерки за осигуряване

на безопасен и контролиран Интернет достъп в училище и вкъщи.

12. Уведомява незабавно компетентните органи при констатиране на незаконно

съдържание в училищната мрежа и в Интернет.

13. Организира в началото на всяка учебна година запознаване на учениците и

родителите с училищните правила за безопасна работа в мрежата.

14. Осигурява отговорно лице, което да изпълнява функциите на системен

администратор.

15. Предприема мерки за реализиране на отговорността на виновните лица при

констатирани нарушения на тези правила.
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(2) Директорът може да възлага изпълнението на задълженията си по ал. 1, т. 5, 6, 7, 9,

10 и 11 на други служители от училището или обслужващото звено.

III. Правомощия на учителите, възпитателите, ръководителите на учебно

изчислителни кабинети и системните администратори

Чл. 9. Учителите, възпитателите и ръководителите на учебно-изчислителни кабинети

са длъжни да:

1. Разясняват правилата за безопасно и отговорно поведение при работа в

училищната мрежа и в Интернет.

2. Използват възможностите на Интернет за обогатяване и разширяване на

учебната дейност, като възлагат на учениците конкретни проучвания, предоставят списък с

подходящи Интернет адреси и др.

3. Осъществяват непрекъснато наблюдение и контрол върху работата на

учениците в училищната мрежа и в Интернет в учебно и в извънучебно време. Предприемат

незабавни мерки за преустановяване на достъпа на учениците до незаконно съдържание в

мрежата.

4. Уведомяват незабавно директора на училището или на обслужващото звено

при нарушаване на правилата или при установяване на незаконно съдържание в мрежата.

Чл. 10. Учителите, възпитателите и ръководителите на учебно-изчислителни

кабинети не носят отговорност, ако учениците случайно попаднат на вредно или незаконно

съдържание в Интернет.

Чл. 11. Системният администратор е длъжен да:

1. Осигурява общата безопасност и работоспособност на мрежата.

2. Предлага и прилага мерки, ограничаващи достъпа на учениците до вредно или

незаконно съдържание в Интернет в съответствие с действащото законодателство на

Република България.

3. Извършва периодичен преглед на училищната мрежа за наличие на възможни.

4. Заплахи и рискове за сигурността на учениците при работа в Интернет.

5. Следи трафика, осъществяван чрез училищната мрежа.

6. Поддържа и актуализира училищната Интернет страница в съответствие с

изискванията на училищната политика.

7. Публикува в училищната Интернет страница само одобрени от директора

материали.

8. Уведомява незабавно директора на училището или на обслужващото звено при

нарушаване на правилата или при установяване на незаконно съдържание в мрежата.
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IV. Права и задължения на учениците

Чл. 12. Учениците имат право на:

1. Равен достъп до училищната компютърна мрежа и в Интернет, при спазване на

училищната политика.

2. Работа в мрежата само под контрола на определено от директора лице.

3. Обучение за компетентно и отговорно поведение в училищната компютърна

мрежа и в Интернет.

4. Да бъдат информирани за училищната политика за работа в мрежата.

Чл. 13. Учениците са длъжни да спазват следните правила за безопасна работа в

мрежата:

1. Училищната мрежа и Интернет се използват само за образователни цели.

2. Забранено е използването на мрежата за извършване на стопанска или

незаконна дейност.

3. Учениците не трябва да предоставят лична информация за себе си и за своите

родители като име, парола, адрес, домашен телефон, месторабота и служебен телефон на

родителите, без предварително разрешение от тях.

4. Не се разрешава изпращане или публикуване на снимки на ученици или на

техни близки, без предварително съгласие на родителите.

5. Учениците не трябва да приемат срещи с лица, с които са се запознали в

Интернет, освен след съгласието на родителите.

6. Учениците са длъжни да информират незабавно лицето, под чието наблюдение

и контрол работят, когато попаднат на материали, които ги карат да се чувстват неудобно,

или на материали с вредно или незаконно съдържание като порнография, проповядване на

насилие и тероризъм, етническа и религиозна нетолерантност, търговия с наркотици, хазарт

и др.

7. Учениците не трябва да изпращат или да отговарят на съобщения, които са

обидни, заплашващи или неприлични;

8. Учениците не трябва да отварят приложения на електронна поща, получена от

непознат подател.

9. Забранено е изпращането на анонимни или верижни съобщения.

10. Забранено е извършването на дейност, която застрашава целостта на

училищната компютърна мрежа или атакува други системи.

11. Забранява се използването на чуждо потребителско име, парола и електронна

поща.

12. Учениците не трябва да представят неверни данни за себе си.
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13. Забранено е използването на нелицензиран софтуер, на авторски материали

без разрешение, както и всяка друга дейност, която нарушава авторски права.

14. При работа в мрежата учениците трябва да уважават правата на другите и да

пазят доброто име на училището.

Всеки ученик в ПГСС „Васил Левски“ е длъжен да спазва следните правила:

15. Съхранява и не предоставя информация: име, адрес, парола от електронна

поща, електронен дневник, електронна среда за обучение, профил в социална мрежа, личен

телефонен номер, училището, в което учи.

16. Не дава информация за местоработата или личен и служебен телефонен номер

на родителите, настойниците, близките, приятелите, съучениците и познатите си без тяхно

разрешение.

17. Не изпраща и не качва онлайн свои снимки и видеа, без преди това да е

обсъдено и взето решение с родителите.

18. Не изпраща и не качва онлайн снимки и видеа на приятели, съученици,

роднини, учители, близки, познати и др., без преди това да е обсъдено с тях, а в случаите,

когато се касае за приятели, съученици, да е съгласувано от тяхна страна и с родителите им.

19. Не отговаря и не отваря прикачени файлове на електронна поща, получена от

непознат подател. Тя може да съдържа вирус или друга зловредна програма, която да увреди

компютъра /телефона, таблета/ или да го направи уязвим за външен достъп.

20. Да се посъветва с родителите си /учител/, преди да сваля или инсталира нова

програма /приложение на компютър, телефон, таблет, както и не прави нищо, което може да

увреди компютъра или чрез дадено действие да се разкрият данни за него и семейството му.

21. Нещата, които прави в интернет, не трябва да вредят на други хора или да

противоречат на установените правила (част от тях са уредени в закони).

22. Забранено е да се използва чуждо потребителско име, парола и електронна

поща.

23. Не пише и не качва нищо, което може да е обидно или унизително за него

самия или за други хора.

24. Незабавно информира възрастен (родител, учител, директор,

педагогически съветник), когато попадне на материали, които го/я карат да се чувства

неудобно или на материали с вредно или незаконно съдържание, което може да бъде

порнография, проповядване на насилие и тероризъм, етническа и религиозна

нетолерантност, търговия с наркотици, хазарт и др.

25. Не отговаря на съобщения, които са обидни, заплашителни, неприлични или го

карат да се чувствам неудобно. Информира родителите си /класния ръководител, учител,

директор, педагогически съветник/ за такива съобщения.
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26. Ако някой обижда или тормози онлайн, ученика не отговаря, а докладва на

отговорен възрастен (родител, учител, директор, педагогически съветник). Може и сам да

докладва, като подаде сигнал на указаните сайтове или на посочените адреси:

www.gdbop.bg ; www.cybercrime.bg ; www.spasidete.com ; www.facebook.com/bgcybercrime ;

www.safenet.bg и да го блокира. Добре е да направи веднага екранна снимка (скрийншот) на

съответния разговор или съдържание като електронно доказателство, което предава на

отговорен възрастен (родител, учител, директор, педагогически съветник).

Внимава, когато разговаря в чат.

Помни:

ПРАВИЛО №1: Хората онлайн не винаги са тези, за които се представят и могат да търсят

определена информация, с която да злоупотребят.

П РАВИЛО №2: Не прави нищо на друг човек в мрежата, което не иска да ми се случи и на

него.

Ако се случи да попадне на информация или друго съдържание в Мрежата, което е

плашещо по някакъв начин, може да подаде сигнал на:

Денонощната и безплатна Националната телефонна линия за деца 116111

към Държавната агенция за закрила на детето;

Отдел „Киберпрестъпност“ на ГДБОП (http://www.cybercrime.bg/bg),

Центъра за безопасен интернет на адрес: www.safenet.bg, или на техния

телефон 124 123, или през чат-модула на www.safenet.bg .

27. Не трябва да приема срещи с лица, с които се е запознал/а в интернет, освен

след съгласието на родителите. Опитва се винаги да проверява дали човекът отсреща

наистина е този, за когото се представя чрез проверка по име, имейл, снимка и контролен

въпрос, на който би трябвало да знае отговора, ако е наистина този. При съмнение

може да подам сигнал или да потърся съвет през сайта на Центъра за безопасен интернет

www.safenet.bg.

28. Използва настройките за безопасност и защитата на личните данни на

социалните мрежи, мобилните приложения и браузърите.

29. Използва функцията за безопасно сърфиране. Не посещава сайтове в интернет,

които са със съдържание, неподходящо за детска аудитория.

30. Използва трудни (дълги, с главни и малки букви, цифри и специални знаци) и

различни за всеки сайт пароли. Препоръчително е честа актуализация на паролите.

31. Използва антивирусна програма, която следва редовно де се обновява.

32. След използване на общи компютри, използване на програми, приложения,

платформи или други е-ресурси винаги проверява дали е излязъл/излязла от профила си,

след като свърши часа. В случай, че намери устройство, на което друг ученик е работил, но
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не е затворил профила си, веднага излиза без да преглежда, променя или добавя

информация в профила му.

33. Не се позволява да използва административен софтуер „Moodle”, „Школо“ и

„Teams” за участие в мултилевъл, маркетинг продажби, верижни маркетингови техники, да

изпраща материали, които съдържат “вируси”, повредени файлове или друг подобен

софтуер, които може да наруши работата на друг компютър или собственост;

34. Всеки трябва да осъществява достъп до програми, приложения, платформи

или други е-ресурси чрез собствено потребителско име (акаунт). На служебните технически

устройства не се запаметява парола. След ползване на служебни устройства се излиза чрез „

Изход от профила“

35. Никой няма право да разпространява информация за лични данни (например –

имена, потребителски имена, адреси, снимки, аудио и видеоклипове и др.)
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V. Права и задължения на родителите

Чл. 14. Родителите имат право:

1. Да бъдат информирани за училищната политика за безопасна работа в мрежата.

2. Да участват със свои предложения в определянето на насоките и мерките за

безопасно използване на Интернет в училище.

3. Да получават информация за рисковете и заплахите за безопасността на

техните

деца при работа в Интернет в училище и в къщи.

4. Да бъдат своевременно информирани и да участват съвместно с училищното

ръководство при разрешаване на всеки конкретен проблем, свързан с нарушаване

на правилата от страна на техните деца.

5. Да сигнализират училището, когато получат информация за нарушения

по чл. 13.

СЪВЕТИ ЗА ЗДРАВЕТО

За да работите на компютър, без да увредите своето здраве, редувай времето си в

онлайн и офлайн среда, като спазвайте следните правила:

За да не увредите зрението си:

 разстоянието между очите и монитора трябва да бъде около половин метър;

 разстоянието между очите и клавиатурата да бъде около половин метър;

 върху монитора не трябва да попада пряка слънчева светлина;

 вредно за очите е, ако зад монитора да има прозорец без щори и завеси;

 за да отпочиват очите, от време на време отмествайте погледа от монитора и

поглеждай през прозореца или към най-далечния край на стаята върху далечен обект;

При работа с клавиатурата:

 не прегъвай китката, когато пишеш;

 сгъвай леко пръстите на ръката и отпускай палеца;

 добре е да използващ клавиатура с клавиши, които са под лек наклон.

При работа с мишка:

 мишката трябва да бъде с размера на дланта;

 не движи мишката само с палеца и малкия пръст;

 ползвай подходяща подложка за мишката.

Мебелите:

 столът трябва да бъде на колелца, с регулируема височина на седалката и

облегалката, която трябва да осигури опора на гръбначния стълб в областта на кръста;

 бюрото трябва да бъде стабилно и устойчиво на вибрации.


